
ADS — ACADÉMIE DES SAVOIRS — Centre de formation

Formation Fortinet NSE4 (Fortigate I & II)
PROGRAMME DE FORMATION DURÉE : 5 jours (35 heures) Présentiel / Distanciel

Objectif

Le participant sera en mesure d’installer et
de configurer un firewall, il déploiera une
stratégie de filtrage du réseau et des
programmes, il mettra en œuvre un VPN SSL
et IPSEC, il sera en mesure d’effectuer du
troubleshooting. Cette formation prépare au
passage d’examen NSE4.

Pré-requis

Très bonne connaissance des protocoles
TCP/IP. Anglais technique indispensable
pour la formation. Très bonne connaissance
de la sécurité informatique.

Participants

Technicien ou administrateur réseaux, ou
personne souhaitant exercer ce métier.

Validation

Le passage de la certification Fortinet
(NSE4) attestera de la montée en
compétence.

Modalités

Nos formateurs utilisent les méthodes
andragogiques suivantes : la démonstration,
l’étude de cas, le projet, le questionnement
de groupe et le quizz.

Infos complémentaires

Délai d’accès :
Entre 15 et 45 jours. Formation accessible
aux personnes en situation de handicap.
Plus d’informations au 0692 22 55 83.

Débouchés :
Cette formation permet une montée en
compétences mais ne permet pas de se
former à un métier.

Passerelles :
Aucune passerelle disponible.

 

Programme synthétique

Fortigate I & II
Introduction sur Fortigate
Gestion des logs et supervision
Le filtrage réseau et application
Le NAT
Les règles firewall avec authentification des utilisateurs
Le VPN SSL et VDOM
Introduction au VPN avec IPSEC
Mettre en oeuvre des domaines virtuels
La table de routage fortigate
Perfectionnement au VPN IPSEC
La cryptographie
Le troubleshooting
Comprendre l’accélération du matérielle
Implémenter IPv6
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